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RESUMO

Esse trabalho propde a construcido de um protétipo intuitivo e seguro para melhorar a
interface entre o sistema eletrénico dos bancos e as pessoas com deficiéncia visual.
Baseado no conceito de console de video game, o prototipo simula fisicamente, através
de botdes, uma tela Iégica de um aplicativo para transag¢des bancarias. O objetivo é que o
deficiente visual “toque” na tela do programa e possa construir uma representacido mental

da mesma.

O principio basico do protétipo é a facilidade de uso, contudo se faz necessario analisar
as ameacas que poderiam comprometer o uso de um novo dispositivo a ser utilizado
dentro de sistemas computacionais bem definidos. Tendo em vista que informacdes
importantes s&o lidas pelo sistema, deve-se implementar controles a fim de mitigar
ameacas, como: interceptacdo de informacdes, através do uso invasivo da privacidade;

fabricacbes de dispositivos falsos; problemas de acessibilidade.

Palavras-chave: Acessibilidade. Banco. Deficiente visual. Inclusdo social.



ABSTRACT

This graduation work proposes the construction of an intuitive and safe prototype to
improve an interface between the electronic system of a bank to visually impaired. Based
on video game console's concept, the prototype simulates a logical screen in an
application for banking transactions, via physic buttons. The goal is that visually impaired
people "touch" in the program screen and then build a mental map of it.

The basic principle of this project is do the day-by-day of visually impaired on bank
systems easier than is today, however it's necessary analyze the threats that could
compromise the use of a new device to be used within robust systems. Considering that
important information should be read by this system, you must set controls against cases
of eavesdropping, manufacture of rogue devices, or accessibility problem.

Keywords: Accessibility. Bank. Visually impaired. Social inclusion



LISTA DE FIGURAS

Figura 1 - Quantidade de transac¢des por canal de acesso (milhdes).........ccccccoeviiiiinnnnen. 2
Figura 2 - Uso dos canais de distribUiCA0.............cooiiiiiiiiii e, 2
Figura 3 - Indicador de brasileiros com algum tipo de deficiéncia severa........................... 4
Figura 4 - Esbocgo do protétipo na tela “Digite sua senha”...............cc.ooooiiiieenn, 15
Figura 5 - Teclado original e teclado adaptado.............ccccciiiiiiiii e 17
Figura 6 - Tela do sistema em CH....... ... 18
Figura 7 - Diagrama de sequéncia do sistema..............ooovviviiiii i, 19
Figura 8 - Diagrama BPMN: Consultar Saldo.................uuuuiiiiiiiiiiiiiciicceeee e 20
Figura 9 - Diagrama BPMN: Efetuar Pagamento.........ccccoooeeiiiiiiiieeeee, 21

Figura 10 - Diagrama BPMN: Realizar Saque............cccuuuiiiiiiiiiiiiee e 22



LISTADE TABELAS

Tabela 1 - Analise de riscos sobre ameacas de roubo das informacgdes do usuario......... 13
Tabela 2 - Analise de riscos sobre ameacas de indugao a erro do usuario, pela interface.
........................................................................................................................................... 13
Tabela 3 - Exemplo do dialogo do desafio para com o cliente. ...............ccoeeevviiiiiiiiiinnnnnnn. 14

Tabela 4 - Exemplo do audio na tela “Digite sua senha”
Tabela 5 - Detalhamento dos testes realizados com respectivo grau de deficiéncia ........ 24



LISTA DE ABREVIATURAS, SIGLAS E ACRONIMOS

LISTA DE SIGLAS

ACSM American College of Sports Medicine
ATM Automatic Teller Machine

BCB Banco Central do Brasil

BPMN Business Process Model and Notation

FEBRABAN Federacédo Brasileira de Bancos

IBGE Instituto Brasileiro de Geografia e Estatistica

IFSP Instituto Federal de Educagéo, Ciéncia e Tecnologia de Sdo Paulo
PDA Personal Digital Assistant

UNEB Universidade do Estado da Bahia

USP Universidade de Sdo Paulo

W3C World Wide Web Consortium

LISTA DE ACRONIMOS

ONU Organizacao das Nacdes Unidas
WAV Waveform Audio File Format



SUMARIO

1. INTRODUGAO ...ttt ettt ae et e e aneaeeeenene e 1
1.1. Justificativa / MOtIVAGAO...........ccoiiiiiieece e 1
1.2, ODJEUIVOS ...ttt ettt e e e e e e e e e e e e e 2
1.3. Organizagao dO tEXIO.......cooiiiiiii e 3

2. CONTEXTUALIZACAO ...ttt neananes 4
2.1, DefiCIENCIA VISUAL ..ottt e e e e e e e e e 4
2.2. Acessibilidade em edificactes pUbIiCas..........cccccooiiiiiiiiiiiiiiicicc e 5
2.3. Acessibilidade digital ............ccoooiiii i 5
2.4. Ferramentas de acessibilidade computacional................ciiiiiiiiiiiiiiieen 6
2.4.1. Recomendacgdes de acessibilidade da W3C ..........ooovviiiiiiiiiiieeeeen 7
B8 TN Lo T o PSP 8
2.6. ANAIISE B MSCOS ... .o i ittt e et e e et e e e e e ea s 9
2.7. Padroes d€ Projeto ....cooeeieiii i 10
P 0 TR ©o 1 12 1 =1 o o TSRO PPPOPRRP 10
A =Y ] o] = | (= TSR 10

K O B O N I SRS 12
3.1. Analise de riSCOS dO PrOJELO.....cccviiii i 12
3.2. CONLrole e SEGUIANGA ......uuuuiiiiiiiiiiiiie e e e e e et e e et eeaeeaaaaaaaaaaeaas 14
3.2.1. Desafio @0 SISTEMA .......oooiiiiiiiiie e 14
3.2.2. Randomizacao de valores de entradas em senhas..........ccccceeeeiiiiiieiiiiiiiiiieeeeee, 14
3.2.3. Tela INtUITIVA ... 15
3.3 HAIAWATE ...t a e 16
3.4, SOMWATE ... e e e e e e e e e e e e 17
3.5. Software de Atendimento BanCArIO ..........coooiiiiiiiiiiiiii e 18

I I S I SO SESPRR 23

5. APLICABILIDADE ...ttt ettt et e et e e et e e e e ne e e e e anseeee e nneeaeanneeaens 26

6. CONCLUSOES E TRABALHOS FUTUROS ........coouiiitieeiceceeeeeee e, 27

7. REFERENCIAS ..ottt ettt n e 28



1. INTRODUCAO

A acessibilidade em edificagdes de uso coletivo € um direito assegurado pela lei,
porém o conceito de ser acessivel significa mais do que o cumprimento desta lei,
pois visa oferecer dignidade para as pessoas com deficiéncia e a garantia do direito
de ir e vir de todos, conforme FEBRABAN [13].

A acessibilidade em tecnologias da informagdo também sofre diversas restri¢coes,
principalmente no setor bancario. A falta de um sistema intuitivo para o deficiente
visual € um exemplo disso. Essa questdo possui importancia significativa, uma vez
que, o nao atendimento a populacao que sofre de deficiéncia visual severa pode
prejudicar uma parcela de 07 (sete) milhdes de pessoas somente no Brasil, segundo
OLIVEIRA [17].

1.1. Justificativa/Motivagao

A ideia de se propor uma solugdo para o atendimento de deficientes visuais nas
rotinas de transagdes bancarias nasceu de um desafio sugerido pelo Centro de
Tecnologia de Informagdo de Campinas - Renato Archer, durante visita técnica
realizada por alunos do curso de Tecnologia em Analise e Desenvolvimento de
Sistemas do IFSP — Campus Caraguatatuba, em 13 (treze) de setembro de 2013
(dois mil e treze). Tentar solucionar o desafio proposto serviu de inspiragdo para o

desenvolvimento do projeto

Para fins desse trabalho, deve ser levada em consideragcdo a migracdo do
atendimento bancario através de terminais eletrénicos para os dispositivos méveis e
computadores pessoais, via internet banking, que sao utilizados cada vez com mais
frequéncia por brasileiros e estao disponiveis 24 (vinte e quatro) horas por dia para
realizar transacgdes, tais como: Consulta de saldo e extrato; Pagamento de Contas;

Investimentos; Transferéncias, Empréstimos e financiamentos, entre outros.

Em 2011, o BANCO CENTRAL DO BRASIL [2] divulgou numeros quanto ao uso de
canais de atendimento, e 63% das transag¢des bancarias foram realizadas por canais
eletrénicos. Veja Figura 1 - Quantidade de transagdes por canal de acesso (milhdes). e

Figura 2 - Uso dos canais de distribui¢do.



Canal de Acesso 2005 2006 2007 2008 2009 2000 :10:1:;
Internet, home e office banking 3842 5.107 6412 7.306 8.357 10.592 175.7
ATM 6.978 7.158 7.552 8.039 8.112 8.544 224
Agéncias e postos tradicionais 5.176 5.426 5.630 5.833 6.428 7.483 44.6
Comespondentes no pais 2.004 1.806 2.165 2.317 2.591 2.904 38,7
Centrais de atendimento (call centers) 1.696 1.245 1.606 1.635 1.613 1.561 -8,0
Telefones celulares e PDAs (wireless) 1 48 36 65 96 61 6000,0

Figura 1 - Quantidade de transagdes por canal de acesso (milhdes).

Fonte: Banco Central do Brasil.
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1.2. Objetivos

Esse trabalho propde a construgdo de um protétipo intuitivo e seguro para melhorar
a interface entre o sistema eletrébnico dos bancos e as pessoas com deficiéncia
visual. Baseado no conceito de console de video game, o protétipo simula
fisicamente, através de botdes, uma tela légica de um aplicativo para transagdes
bancarias. O objetivo € que o deficiente visual “toque” na tela do programa e possa

construir uma representacdo mental da mesma.



O principio basico do protétipo é a facilidade de uso, contudo se faz necessario
analisar as ameacas que poderiam comprometer o uso de um novo dispositivo a ser
utilizado dentro de sistemas computacionais bem definidos. Tendo em vista que
informacdes importantes sao lidas pelo sistema, deve-se implementar controles a fim
de mitigar ameacas, como: interceptacdo de informacdes, através do uso invasivo

da privacidade; fabricacdes de dispositivos falsos; problemas de acessibilidade.

1.3. Organizacgao do texto

Este trabalho se organiza da seguinte forma:
No capitulo dois estdo descritos os principais conceitos utilizados na construcao do

protétipo, desde a legislagdo regulamentada até os conceitos de software e

hardware.

No capitulo trés sdo documentados itens do projeto, como: a analise de riscos; 0s
controles de segurancga; a tela interativa e o conjunto de teclas; diagramas de caso
de uso e BPMN.

No capitulo quatro sdo narrados alguns dos testes aplicados no sistema, como

funcionais, de aceitagao e de erros.

No capitulo cinco é exposta a aplicabilidade do sistema, relatando algumas das

principais dificuldades de interagir o prot6tipo com os sistemas bancarios reais.

No capitulo seis ha as conclusbes e os possiveis trabalhos futuros, como a
integracado da interface de hardware adaptado com novos sistemas e a patente do

produto final.



2. CONTEXTUALIZAGAO

Para o entendimento adequado deste trabalho de conclusdo de curso séo
apresentados conceitos relevantes para o desenvolvimento do sistema focado no

atendimento bancario a deficientes visuais.

2.1. Deficiéncia visual

A deficiéncia visual € definida como a perda ou redugédo da capacidade visual em
ambos os olhos, com carater definitivo, ndo sendo susceptivel de corregdo com o

uso de lentes e/ou tratamento clinico ou cirargico, MORCELLI [16].
Segundo CROS et al. [9], a cegueira legal compreende:

e Cegueira por acuidade: significa possuir visdo de 20/200 pés ou inferior, com
a melhor correcéo (uso de 6culos). E a habilidade de ver em 20 pés ou 6,096
metros, o que o olho normal vé em 200 pés ou 60,96 metros (ou seja, 1/10 ou

menos que a visao normal), onde 1pé = 30,48 cm.

e Cegueira por campo visual: significa ter um campo visual menor do que 10°
de visao central - ter uma viséo de tunel.

e Cegueira total ou "ndo percepgao de luz": é a auséncia de percepgao visual

ou a inabilidade de reconhecer uma luz intensa exposta diretamente no olho.

Segundo dados do IBGE, representados na Figura 3 - Indicador de brasileiros com
algum tipo de deficiéncia severa., cerca de 3,46% da populagao brasileira possui algum
tipo de deficiéncia visual severa, OLIVEIRA [17].

Em 2010, 8,3% da populacao brasileira apresentava
pelo menos um tipo de deficiéncia severa, sendo:

* Das 45 606.048 de pessoas com deficidncia 1,6% sdo totaimente cegas,
7,6% sdo totalmente surdas, 1,62% nio conseguem se locomover,

Figura 3 - Indicador de brasileiros com algum tipo de deficiéncia severa.
Fonte: Instituto Brasileiro de Geografia e Estatistica



2.2. Acessibilidade em edificagdes publicas

A acessibilidade em edificagbes de uso coletivo é assegurada pela lei n° 10.098 [8],
de 19 de dezembro do ano 2000, que estabelece normas gerais e critérios basicos
para a promog¢ao da acessibilidade das pessoas portadoras de deficiéncia ou com
mobilidade reduzida, mediante a supressao de barreiras e de obstaculos nas vias e
espacos publicos, no mobiliario urbano, na construcédo e reforma de edificios e nos

meios de transporte e de comunicacéo.

Enquanto a lei n°® 10.048 [7], elaborada em 08 de novembro de 2000, estabelece o
atendimento prioritario e a acessibilidade das pessoas com deficiéncia em
transportes e outros Esse conjunto de normas e critérios garante o exercicio de
cidadania aos deficientes. Em DEFICIENTE ONLINE [10] sdo sugeridas as

seguintes adaptacdes para o deficiente visual em edificagdes:

e Utilizacao de faixas no piso, com texturas e cores diferenciadas, para facilitar

a identificacdo do percurso para deficientes visuais;

e Verificagdo dos obstaculos existentes nas areas de circulagdo e
principalmente se tais obstaculos sofrem mudanca de localizagdo periddica

ou eventual;

e Nos elevadores, as botoeiras e comandos devem ser acompanhados dos

signos em Braille;

e Para um numero de parada superior a dois andares, deve também haver
comunicacao auditiva dentro da cabine do elevador, indicando o andar onde o

elevador se encontra parado;

¢ |dentificar os sinais luminosos que existem no ambiente de trabalho, para que

sejam acompanhados por sinais sonoros.

2.3. Acessibilidade digital

De acordo com TONET [23], os deficientes visuais possuem a necessidade e o
direito de estarem inseridos no ambiente social, de forma mais autbnoma. A

informatica contribui € muito para isso através da inclusao digital ou acessibilidade



digital, termo este que se refere ao acesso a qualquer recurso da Tecnologia da

Informacao.

A acessibilidade digital comegou a ganhar forgas com a instituicdo das Leis Federais
n° 10.048 e 10.098, pelos poderes Legislativo e Executivo, em 2000. Em 2004, as
duas legislagdes foram regulamentadas pelo decreto n® 5.296 [7], que estabeleceu
um prazo inicial de 12 meses para que todos os portais e sites eletrébnicos de
administracdo publica viabilizassem acessibilidade as pessoas com deficiéncia

visual, garantindo pleno acesso as informacoes.

Entretanto, foi com a “Convencdo Internacional dos Direitos da Pessoa com
Deficiéncia, assinada pelo Brasil, em julho de 2008, na Organizacdo das Nacdes
Unidas (ONU), que a acessibilidade foi contemplada com os artigos 9 e 21, tornando
crime a discriminacdo de qualquer informagao disponivel na internet e que nao for
acessivel OLIVEIRA JUNIOR [18]. Em DEFICIENTE ONLINE [10] s&o sugeridas as

seguintes adaptacdes para o deficiente visual em inclusao digital:
¢ Implantar software com sintetizadores de voz nos computadores;

e Realizar adaptacdes na construgao do Site da empresa, permitindo o acesso

dos seus colaboradores e clientes externos.

2.4. Ferramentas de acessibilidade computacional

Tecnologia assistiva é um conjunto de softwares e hardwares projetados
especificamente para ajudar pessoas com deficiéncias na realizacdo de tarefas
cotidianas, TONET [23]. Nas secbes seguintes sao descritas algumas dessas

ferramentas.

Audiodescricao

Audiodescricdo consiste na narrativa para deficientes visuais usufruirem de meios
de comunicagao visual, por exemplo: cinema, televisao, teatro e etc. O narrador
deve se atentar a todos os detalhes durante a apresentacdo e transcrevé-los, ou
seja, € a tradugdo da imagem em audio. Nos meios de comunicagdo citados, a

narrativa aparece em pausas naturais do didlogo, POZZOBON [21].



Sintetizadores de voz

Sao programas criados para reprodugao em voz do que se é exibido em video no
computador, além disso, transformam em voz o que se digita (o computador soletra

o “som” de cada tecla pressionada), TONET [23].

Braille

O Braille € um cddigo universal de leitura tatil, criado por Louis Braille a partir do
sistema de leitura no escuro, para uso militar, de Charles Barbier. O Sistema Braille
€ utilizado mundialmente por deficientes visuais, e cada caracter é representado por
06 pontos em alto relevo divididos em duas colunas verticais, assim, & possivel fazer
a leitura dos pontos e distinguir um caracter de outro, USP [26]. Existem 63
representacdbes em Braille, que incluem letras simples e acentuadas, numeros,

sinais matematicos e notas musicais.

2.4.1. Recomendacoes de acessibilidade da W3C

A World Wide Web Consortium (W3C), principal organizagdo mundial de
padronizacao da World Wide Web (W3 ou WWW), disponibiliza recomendacdes
sobre a Acessibilidade para Conteudos Digitais. O principal objetivo € a promogao
do acesso a todos os usuarios, independente da ferramenta usada e das limitacées
associados ao respectivo uso. Com base em BECHARA [4], destacam-se os
seguintes principios nesse projeto:

e Principio 1: Operavel - Os componentes de interface de usuario e a

navegacao tém de ser operaveis

o Recomendacido 1.1: Acessivel por Teclado: Fazer com que toda a

funcionalidade fique disponivel a partir do teclado;

o Recomendacgao 1.2: Tempo Suficiente: Fornecer tempo suficiente aos

usuarios para lerem e utilizarem o conteudo;



o Recomendacgao 1.3: Navegavel: Fornecer formas de ajudar os usuarios

a navegar, localizar conteudos e determinar o local onde est&o;

e Principio 2: Compreensivel - A informagdo e a operacao da interface de

usuario tém de ser compreensiveis.

o Recomendacido 2.1: Legivel: Tornar o conteudo de texto legivel e

compreensivel.

o Recomendacéo 2.2: Previsivel: Fazer com que as paginas Web surjam

e funcionem de forma previsivel.

o Recomendagao 2.3: Assisténcia de Entrada: Ajudar os usuarios a

evitar e corrigir erros.

2.5. Jogos

De uma forma geral, os jogos fazem parte da nossa vida desde os tempos mais
remotos. Entre as descobertas realizadas, em 1888, pelo inglés sir. William Flinders
Petrie ao escavar as ruinas de Kahun, ao sul do Cairo, foi encontrado um bastdo de
28 centimetros decorado com talhos vermelhos e pontinhos pretos. O objeto em
forma de curva, um ancestral do bumerangue, datava cerca de 1800 anos antes da
era crista. Era provavelmente, um brinquedo utilizado por crianga.

Os jogos podem ser ferramentas instrucionais eficientes, pois divertem, motivam,
facilitam o aprendizado e aumentam a capacidade de retencdo do que foi ensinado,

exercitando as fungbes mentais e intelectuais do jogador, TAROUCO [22].

Baseado nessa ideia deve-se explorar no projeto alguns conceitos que sé&o

pertinentes aos consoles de videogames, como:

Exploragao e Descoberta

A interface do jogo deve possibilitar uma navegagao intuitiva que capacite usuarios a
descobrir e explorar recursos e fungées. Sem o contato prévio e obrigatério com
manuais de instrugao, BATTAIOLA [3].



Guias

As guias servem para conduzir o personagem para lugares especificos do ambiente,
BATTAIOLA [3].

Controle ao alcance do usuario

Em um jogo é desejavel que o usuario tenha controle sobre o cenario. Para isso, é
comum que os jogos utilizem interfaces muito simples, onde os comandos se
repetem mesmo com a mudanca de cenarios. Isso simplifica o processo de
Exploragao e Descoberta, BATTAIOLA [3].

2.6. Analise de riscos

Conforme DIAS [12], a Analise de Riscos é uma das atividades essenciais para o
encaminhamento de um projeto de software, pois permite antecipar problemas
arquiteturais e de projeto. Um risco € composto por impacto e probabilidade de que

uma vulnerabilidade possa permitir que uma ameaga se perpetue PALISADE [19].
A Analise de Riscos é composta por quatro tarefas basicas, DIAS [12]:

¢ |dentificacdo: devem ser levantados, por parte dos gerentes e profissionais

envolvidos no projeto, todos os eventuais riscos ao qual este sera submetido;

e Projecao e avaliagao: considera as probabilidades e consequéncias de um

risco ocorrer durante o projeto;
e Refinamento: é analise mais detalhada dos riscos;

¢ Administragao e monitoragao: sao as formas de controle sobre um risco e as

medidas para evita-lo.

Essa série de passos permite acompanhar ativamente os potenciais riscos técnicos
e de projeto. Normalmente, riscos sdo definidos apenas como eventos negativos,
por exemplo: perder dinheiro em investimentos; fatores adversos da natureza que

podem causar impactos no andamento do projeto, etc. PALISADE [19].
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2.7. Padroes de projeto

A ideia dos Padrbes de Projeto (em inglés, Design Patterns) é solucionar problemas
conhecidos e recorrentes, e depois documenta-los. Um padrdo de projeto pode ser
definido como a solucédo mais utilizada para um problema especifico. Enfim, trata-se

de algo amplamente aceito e testado pela comunidade.

Existem trés tipos diferentes de padroes. Sao eles: Estruturais, Comportamentais e
de Criacdo. Nesse projeto, foram desenvolvidos apenas dois dos Padrbes

Comportamentais: O Command Pattern e o Template Method.

Conforme GAMMA [14], os padrdes comportamentais se preocupam com O0S
algoritmos e a atribuicdo de responsabilidade entre objetos. Tais padrdes nao
descrevem apenas padrdes de objetos ou classes, mas também os padrdes de
comunicagao entre eles. Também se caracterizam por fluxos de controles dificeis de
seguir em tempo de execugao. Eles afastam o foco do fluxo de controle para permitir

gue vocé se concentre somente na maneira como os objetos séo interconectados.

2.7.1. Command Pattern

A principal motivagao do uso do padrao Command Pattern, ocorre nos casos onde &
necessario emitir solicitagbes para objetos sem nada saber sobre a operagdo que
esta sendo solicitada ou sobre seu receptor. Este padrdo encapsula uma solicitacao
como um objeto, o que |lhe permite parametrizar outros objetos com diferentes
solicitagdes, enfileirar ou registrar solicitagbes e implementar recursos de

cancelamento de operacdes, UNEB [25].

Como exemplos de uso do padrao podem ser citados os menus de programas e
controles remotos de aparelhos eletrénicos, que sao aplicagdes que possuem

apenas comandos (agdes) para serem executados através dele.

2.7.2. Template Method

O Padrao Template Method define o esqueleto de um algoritmo dentro de um
método, transferindo alguns de seus passos para as subclasses. O Template
Method permite que as subclasses redefinam certos passos de um algoritmo sem
alterar a estrutura do préprio algoritmo DEVMEDIA [11].
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Um exemplo classico do uso do Template Method sao os chamados Wizards,
pequenos programas que ajudam o usuario a instalar ou configurar programas mais

complexos.
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3. OPROJETO

Esse trabalho tem por objetivo desenvolver uma interface de hardware adaptado
para deficientes visuais, que facilite o acesso as transag¢des bancarias, tais como
consultar de saldo, extrato, pagamentos, saques e outros servigos. Tal possibilidade
garante aos usuarios com deficiéncia visual efetuarem transagdes bancarias de
forma mais autbnoma e segura, sem a necessidade da participagéo de terceiros, tais
como nos casos onde outra pessoa precise preencher os dados ditados pelo

deficiente.

Trata-se da criacao de um protétipo baseado em hardware comercial e software a

serem utilizados em notebooks, computadores e tablets.

O protétipo é baseado em conceitos de usabilidade utilizados em consoles de video
games onde as pessoas podem acessar intuitivamente os comandos. Nesses casos,
cada tecla possui fungbes especificas que depois de algum tempo de uso sao

facilmente lembradas pelo usuario.

Propbe-se que o prototipo tenha a estrutura fisica bem préxima da estrutura logica
apresentada na tela. Assim, os usuarios podem “tocar”’ rétulos de mensagens e
botdes de comando, compreendendo melhor o que estdao executando. Como forma

de interagdo, cada comando sera lido pelo programa a fim de auxiliar o usuario.

Por se tratar de um sistema que envolve transagdes bancarias, também se faz
necessario avaliar diversas ameagas que surgem com a nova forma de acessar
informacgdes sigilosas. Com isso, sao adicionados controles de seguranga a fim de

impedir falsificacdes, interceptacdes e fabricagbes que o protétipo possa sofrer.

3.1. Analise de riscos do projeto

Antes de desenvolver o protétipo se faz necessario efetuar uma Analise de Riscos
que considere os diversos problemas de seguranga. Sabe-se que 0s usuarios
poderdo usar um dispositivo que deve ser conectado ao computador, tablet ou
smartphone.

A Analise de Riscos para esse projeto levou em conta duas Fontes de Ameacas.

Como primeira fonte foi considerada o caso de um atacante que tente roubar as
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informagdes sigilosas do usuario, sendo analisadas as respectivas ameagas. A
segunda fonte de ameagas trata da indugdo do usuario ao erro por mas
configuragdes na interface do sistema bancario. A seguir, sdo apresentados os

resumos dos principais riscos detectados. Veja Tabela 1 e Tabela 2.

Tabela 1 - Analise de riscos sobre ameacas de roubo das informagdes do usuario

Ativo Dispositivo

Fonte de Atacante (pessoa que ganha a confianga do usuario)

Ameacga

Ameaga Vulnerabilidade Risco

Falsificar Usuario confia que usa um R.1 — Atacante pode falsificar dispositivo, pois o usuario
hardware dispositivo auténtico confia que usa um dispositivo auténtico.

Falsificar Usuario confia que usa o software | R.2 — Atacante pode falsificar software, pois o usuario
software auténtico confia que usa o software auténtico

Interceptar As teclas no hardware passam R.3 — Atacante pode interceptar hardware, pois esse
hardware valores fixos ao software passa valores fixos ao software.

Interceptar A comunicagéo ocorre em texto R.4 — Atacante pode interceptar software, pois a
software plano comunicagao ocorre em texto plano.

Tabela 2 - Anadlise de riscos sobre ameacas de indugao a erro do usuario, pela interface.

Ativo Sistema

Fonte de Ameaga

Interface

Ameacga

Vulnerabilidade

Risco

Induzir usuario ao erro | Excesso de R.5 — Interface pode induzir usuario ao erro por conter
informagdes excesso de informagdes.

Induzir usuario ao erro | Operagdes R.6 — A interface pode induzir usuario ao erro por conter
incompletas operacgdes limitadas e/ou incompletas.

Induzir usuario ao erro

Ruidos na parte do
audio

R.7 — A interface pode induzir usuario ao erro por conter
ruidos na audioguia do sistema.

Induzir usuario ao erro

Operagdes confusas
ou mal explicadas

R.8 — A interface pode induzir usudrio ao erro por apresentar

operacdes confusas ou mal explicadas.
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3.2. Controle de segurancga

A fim de controlar os riscos descritos na se¢ao anterior foram criados os seguintes

controles de seguranga:

3.2.1. Desafio ao sistema

Para evitar casos de falsificagdo do sistema (tanto hardware quanto software)
propde-se que o usuario, ao efetuar seu cadastro, responda pelo menos trés
perguntas secretas que serdo utilizadas sempre que o usuario fizer login, para

comprovar que trata-se realmente do sistema oferecido pelo banco a seus clientes.

Um exemplo de dialogo consta na Tabela 3:

Tabela 3 - Exemplo do dialogo do desafio para com o cliente.

Sistema - Escolha a sua pergunta secreta:
1) Para nome do seu cachorro;
2) Para time de futebol;
3) Para cidade onde vive.

Usuario - 3

Sistema - A cidade onde vocé vive é Caraguatatuba.

Deve ser levado em conta que as perguntas de desafio ndo podem ter respostas

Obvias ou faceis de adivinhar. Esse controle cuida do R.2.

3.2.2. Randomizacao de valores de entradas em senhas

Para evitar interceptacao das informacgdes fornecidas pelo usuario, o software deve
alterar randomicamente os valores de cada possivel entrada. Logo, o audio deve
acompanhar cada mudanca quando ocorrida e fazer leitura dos novos valores
correspondidos pelas teclas. Para evitar interceptacdo de software todo o conteudo

sera criptografado. Esse controle cuida do R.3. Veja exemplo na Tabela 4.
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Tabela 4 - Exemplo do audio na tela “Digite sua senha”

Cliente A no primeiro acesso:

Sistema - Digite sua senha de 04
ndameros:

Para 0 ou 1, tecle o “triangulo”;
Para 2 ou 3, tecle o “quadrado”;

[.]

Cliente A no segundo acesso:

Sistema - Digite sua senha de 04
ndameros:

Para 0 ou 1, tecle o “quadrado”;
Para 2 ou 3, tecle o “triangulo”;

[.]

3.2.3. Tela intuitiva

Para facilitar o entendimento dos usuarios, o hardware simula exatamente a tela a

ser exibida no computador. O objetivo é que o usuario, através do hardware, tenha

uma nogao fisica da tela do programa. Cada tecla fisica fica exatamente na mesma

posicdo e possui a mesma fungdo, independente da operagcdo que esteja

acontecendo. Na Figura 4 é exibido um esbogo da interface grafica do prototipo.

<=

4 ous

Cancelar

Figura 4 - Esboco do protétipo na tela “Digite sua senha”.
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Teclas interativas

As teclas com as seguintes figuras geométricas: triangulo; quadrado; losango;
pentagono; coragdo. Formam o conjunto das teclas interativas, sao teclas que nao
possuem um valor fixo, pois para cada interacdo do sistema elas possuem um
significado. Exemplo: Na tela “Digite sua senha” sdo essas teclas que recebem

valores randdmicos.

Tecla de navegagao

A fim de evitar que o usuario se perca, o sistema possui a tecla “voltar” que permite
retroceder um passo, caso seja necessario. Essa € uma implementagdo do Padrao

de Projeto Template Method.

Tecla de leitura

O sistema tem a tecla “ouvir’” que permite consultar novamente o conteudo da

mensagem audivel. Esse mecanismo mitiga o R.7.

Teclas de comando

Para cancelar ou concluir uma transagéo sdo necessarias teclas de agado. Agao esta

exercida pelas teclas “cancelar” e “fim”.

3.3. Hardware

O hardware do projeto trata-se de um teclado numérico com 20 teclas, numa matriz
5x4, com desenho adaptado. A principal vantagem desse teclado é o baixo custo e a

facilidade de montagem. Assim, um produto final tem custos bem reduzidos.

Algumas teclas sao unificadas para dar lugar a um teclado que simula a interface

grafica do software. A Figura 5 mostra o desenho final do teclado.
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Figura 5 - Teclado original e teclado adaptado.

3.4. Software

O software foi elaborado utilizando-se de padrdes de projetos que resolvem alguns

dos riscos apontados na secéo 3.1.

Command Pattern

Conforme visto na secdo 2.7.1, o Command Pattern facilita lidar com
comportamentos diferentes de um mesmo componente. No caso do protétipo, uma
operacao pode ter diversas telas. A cada nova tela os botbes assumem
comportamentos diferentes. Esse padrao facilita a troca e o desenvolvimento de

novos comportamentos para cada botao.

Template Method

Conforme visto na secéo 2.7.2, esse padrao de projeto permite que uma operagao
complexa seja dividida em varias partes sequenciais. No sistema, esse padrao foi

utilizado para dividir cada transagao bancaria em diversas telas de interface.
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3.5 Software de Atendimento Bancario

O sistema desenvolvido utiliza como linguagem de desenvolvimento o C# e faz uso
da biblioteca System.Media.SoundPlayer para executar arquivos do tipo WAV,

previamente configurados para cada uma das telas do sistema. Veja Figura 6.

VOLTAR

CORRIGIR

Figura 6 - Tela do sistema em C#.

Funcionalidades

O programa desenvolvido possui as seguintes funcionalidades:
e Consultar Saldo;
e Efetuar Pagamento;

e Realizar Saque.

Nao foram desenvolvidas mais funcionalidades por conta do tempo do projeto.
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Modelo geral

Para facilitar o entendimento do sistema, a Figura 7 contém o diagrama de
sequencia do software. Nesse diagrama pode ser notado que novas fungdes podem

ser acrescentadas ao menu principal.

Autenticar
acesso

—

Acessar
Menu
Principal

Consultar Realizar Efetuar
saldo sague pagto.

Figura 7 - Diagrama de sequéncia do sistema.
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Regras de negécio para Consultar Saldo

Cada operagédo possui regras de negécio particulares. Todas essas regras estao
documentadas através do uso de BPMN, Veja na Figura 8 o diagrama BPMN:

Consultar de Saldo.

ACES$O FOI
AUTENT|ICADC? ~

CONSULTAR
SALDO?

Figura 8 - Diagrama BPMN: Consultar Saldo.
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Regras de negécio para Efetuar Pagamento

Na Figura 9 sdo apresentadas as regras de negocio para a transagao Efetuar

Pagamento.

ACES$O FOI
AUTENTICADC? ™~

EFETUAR
PAGAMENTO?

Figura 9 - Diagrama BPMN: Efetuar Pagamento.
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Regras de negécio para Realizar Saque

Na Figura 10 sdo apresentadas as regras de negocio para a transagao Realizar

Saque.

ACES$0 FOI
AUTENTICADO?

REALIZAR SAQUE?

ACES$0 FOI
AUTENTICADO?

Figura 10 - Diagrama BPMN: Realizar Saque.
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4. TESTES

A fim de validar o protétipo faz-se necessario realizar diversos casos de testes,

sendo os mais significativos relatados a seguir:

Testes Funcionais

A primeira categoria de testes € chamada de Testes Funcionais, cujo principal
objetivo é validar o funcionamento de todas as operagbes do sistema. Espera-se
que todos os testes tenham um resultado positivo. Os principais testes realizados

foram:
e Testes de Login;
e Testes da Operacao de Consultar Saldo;
e Testes da Operacéao de Efetuar Pagamento;

o Testes da Operacao de Realizar Saque.

Testes de Erros

Outra categoria de testes a ser aplicada chama-se Testes de Erros, nesta, espera-se
que o sistema falhe. Por isso, sao utilizadas entradas invalidas para cada uma das
operacoes do sistema. O principal objetivo desse tipo de testes é verificar em quais

estados de erros o sistema termina.

Em todos os testes de erros, espera-se que o sistema caia numa mensagem de erro

e em seguida volte para o Menu Principal.

Uma parte dos testes de erros foi acrescentada depois que os usuarios cometeram

erros nos testes de funcionais.

Testes de Aceitagao

O objetivo dos testes de aceitagao é verificar o uso do sistema com usuarios reais.
Esse tipo de testes exige muito mais do que os demais, pois nesse projeto os
usuarios possuem diversos graus de dificuldades visuais, bem como conhecimento

diverso de informatica.

Os testadores sao divididos em nove grupos diferentes, sendo cada um deles
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composto por pelo menos um testador. Na Tabela 5, € mostrado o conjunto de

caracteristicas dos testadores.

Tabela 5 - Detalhamento dos testes realizados com respectivo grau de deficiéncia

Conhecimento em | Baixo Médio Avancado
Informatica versus | conhecimento conhecimento | conhecimento em

grau de deficiéncia | em Informatica | em Informética | Informatica

Cegueira por 1 1 1
acuidade

Cegueira por campo 1 1 1
visual

Cegueira Total 1 1 1

Os testes de Aceitacdo permitem que cada usuario trabalhe conforme queiram com
o sistema. As entradas utilizadas sao previamente cadastradas de forma a garantir
que os testes trabalhem o mais préoximo do mundo real.

Pode-se afirmar que os testes de aceitagdo sédo os testes mais importantes, pois
possibilitam diversas melhorias no sistema.

Uma das primeiras melhorias foi diminuir o tempo dos textos. Os usuarios acabavam
por distrair-se com textos muito longos. Ficou estipulado que os textos poderiam ter
no maximo quinze palavras. Em testes posteriores, os usuarios aprovaram as
melhorias.

Outra melhoria diz respeito ao fato de que os usuarios deslizavam os dedos por
sobre as teclas e acabavam por confundirem-se. O uso de pequenos ressaltos no
teclado passou a permitir que os usuarios identificassem as teclas também pelo
toque. Com a implantacdo dessa melhoria o tempo de resposta dos usuarios

melhorou sensivelmente.

Testes de Seguranca

Testes de Seguranga tratam de verificar a validade dos mecanismos de seguranga

implantados. Nesse caso, foram realizados testes funcionais especificos para cada
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mecanismo de seguranca, sendo utilizadas somente entradas validas. Outro caso
de testes com entradas invalidas foi executado a fim de verificar como os controles

reagiriam a erros inesperados.
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5. APLICABILIDADE

O protoétipo pode ser utilizado em diversos dispositivos, pois se trata de um teclado
numérico que nao requer instalacdo. Seu uso, principalmente em tablets e

notebooks pode ser feito sem maiores problemas.

Contudo, para seu uso em sistemas do mundo real é necessario que as interfaces
dos sistemas bancarios atuais sejam readaptadas para um modelo similar a tela de
software proposta. Ou seja, exige-se que todos os sistemas bancarios tenham telas

padronizadas com a mesma interface fisica e légica do protétipo.

Por tal padronizagao se tratar de algo inviavel, a melhor proposta é que essa fosse
aplicada somente para atender aos deficientes visuais. Uma possibilidade seria a
criacdo de uma interface Unica, padronizada, que permita acesso a qualquer uma

das instituicdes bancarias brasileiras.

Esse acesso ja é feito nos dias de hoje por aplicativos de Controles de Finangas que
utilizam informacgbes coletadas diretamente de contas bancarias. Contudo, esse
acesso é somente leitura. Em alguns casos, o aplicativo é fornecido pelo proprio

banco.

Seu uso em caixas eletrénicos, no entanto, fica sujeito a incorporacéo do teclado ao
terminal de atendimento. Normas internacionais de seguranga exigem a completa
validacao de todo hardware instalado no terminal. Por se tratar de um produto
inovador, existe a possibilidade de alguma instituicdo bancaria adota-lo, o que
tornaria o terminal de atendimento muito mais atrativo que os demais. Assim, para a
possivel implantagcdo do teclado resta buscar investidores através de feiras ou

congressos de inovagao.
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6. CONCLUSOES E TRABALHOS FUTUROS

De acordo com o resultado dos testes, a interface mostra-se ser de facil uso para os

deficientes visuais, o que valida a proposta de inclusdo social do projeto.

Pessoas que utilizam de servicos bancarios e se dispuseram a servir como
testadores nesse projeto se entusiasmaram muito com o acesso facilitado que foi
proporcionado pelo protétipo. Torna-lo um produto do dia a dia depende da
exposicao em feiras e congressos e da publicagao de trabalhos a respeito. Assim,

trata-se de um dos préximos passos do projeto.

Infelizmente, questdes de seguranga impedem que o protétipo seja instalado nos
terminais bancérios e/ou interajam com os sistemas de internet banking se né&o
realizada as devidas adequacoes de interface dos sistemas reais, conforme relatado
no capitulo 5. Longe de ser uma dificuldade invencivel, esta se mostra uma
oportunidade, pois se trata de um produto inovador e que pode ser mais bem

trabalhado antes de se tornar comercialmente viavel.

Como trabalho futuro tem-se por meta realizar uma Analise de Riscos mais profunda
a fim de levantar outras ameacas ao possivel produto final. Por exemplo, nesse
trabalho nao foi tratada a fonte de ameaga de um invasor de sistemas. Essa fonte
de ameaca foi deixada de lado para concentrar o trabalho no problema de
acessibilidade e privacidade. Como os sistemas existentes possuem diversos
mecanismos de seguranga, o trabalho maior seria adaptar tais mecanismos ao

software ja produzido.

Também, se espera desenvolver um framework completo onde a interface l6gica se
torne um pacote de software facilmente configuravel e que permita o
desenvolvimento rapido de aplicagbes. Assim, também esse framework se tornaria

um produto possivel de ser comercializado.

Por fim, espera-se buscar o patenteamento protétipo, transformando-o num produto
de multiplas funcionalidades. Juntamente com o framework seria possivel a
desenvolvedores projetar novas solugdes para deficientes visuais, tais como um
sistema embarcado para pontos de 6nibus no qual o deficiente visual possa solicitar
a parada do transporte publico em um determinado ponto; compras pela internet;

servigos governamentais como Nota Fiscal Paulista; e assim por diante.
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